SAXE Servigco Autdnomo de Agua e Esgoto

Paeoie e T men S&o Carlos, Capital da Tecnologia
SAO CARLOS Setor de Contratos e Licitacdes - Pregéo Eletrénico

SERVICO AUTONOMO DE AGUA E ESGOTO DE SAO CARLOS
EDITAL DE PREGAO ELETRONICO N° 010/2018
- PARTICIPACAO AMPLA -
PROCESSO LICITATORIO N° 6141/2017
TIPO: “"MENOR PREGO”

O SERVICO AUTONOMO DE AGUA E ESGOTO DE SAO CARLOS, pessoa juridica de
direito publico interno, com sede nesta cidade de Sdo Carlos - SP, na Avenida Getulio
Vargas, n° 1.500, Jardim Sao Paulo, inscrita no CNPJ] sob n°© 45.359.973/0001-50, I.E. n°
637.271.909.116, torna publico para conhecimento de todos os interessados que no dia e
hora abaixo indicados, sera realizada licitagdo na modalidade PREGAO ELETR6NICO, do
tipo "MENOR PRECO”, que sera regido pela Lei Federal n° 10.520/17/07/2002, pelo
Decreto Municipal n® 151/2004, com aplicagdo subsidiaria da Lei Federal n® 8.666/93 e
suas alteracOes posteriores, Lei Complementar n® 123/06, e suas alteragdes posteriores, e,
no que couber, pelo Decreto n® 5450/2005 e pelo Decreto Federal n® 8538/2015, além das
demais disposicOes legais aplicaveis, e condigdes estabelecidas no presente Edital e seus
Anexos.

O Pregao Eletronico sera realizado em sessdo publica, por meio de sistema eletronico de
comunicagdo pela INTERNET. O sistema referido utiliza recursos de criptografia e de
autenticacdo que asseguram condicdes adequadas de seguranca em toda etapa do
certame.

A informacao dos dados para acesso deve ser feita na pagina inicial no site do Banco do
Brasil S/A. www.bb.com.br, opcdo Licitagdes, ou diretamente em www.licitacoes-e.com.br.

O edital estara disponivel gratuitamente nos sitios: www.saaesaocarlos.com.br e
www.licitacoes-e.com.br.

ABERTURA DAS PROPOSTAS: as 09 horas do dia 27/02/2018.
INICIO DA SESSAO DE DISPUTA DE PRECOS: as 10 horas do dia 27/02/2018.

TEMPO DE DISPUTA NORMAL: 05 minutos, a etapa de lances da sessdo publica sera
encerrada por decisdo do Pregoeiro. Apds o fechamento, transcorrera periodo de tempo de
01 (um) segundo até 30 (trinta) minutos, aleatoriamente determinado pelo sistema
eletronico, findo o qual sera automaticamente encerrada a recepgdo de lances.

FORMALIZACAO DE CONSULTAS: Observando o prazo legal, o concorrente poderd
formular pedidos de esclarecimento por mensagem eletronica (e-mail), informando o
numero da licitagdo, até 03 (trés) dias Uteis anteriores a data fixada para abertura da
sessdo publica, através endereco eletronico: pregoeiro@saaesaocarlos.com.br.

As consultas serdo respondidas por e-mail, ou diretamente no site
www.licitacoes-e.com.br, no campo “mensagens” no link correspondente a este pregao.

No campo “mensagens” serdo disponibilizadas, além das respostas, outras informacGes
gue o Pregoeiro julgar importantes, razdo pela qual os interessados no certame devem
consultar o sitio com frequéncia.

REFERENCIA DE TEMPO: para todas as referéncias de tempo serad considerado o horario
de Brasilia - DF.
Integram o presente Edital os seguintes anexos:

ANEXO I - TERMO DE REFERENCIA;
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ANEXO II - MODELO DE PROPOSTA DE PRECOS;

ANEXO III - DECLARACAO DE ADEQUAGCAO AO ARTIGO 7° - INCISO XXXIII DA CONSTITUIGAO FEDERAL;
ANEXO IV - DECLARAGAO DE INEXISTENCIA DE FATO IMPEDITIVO;

ANEXO V - DECLARACAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE;

ANEXO VI - TERMO DE CIENCIA E NOTIFICACAO.

1. DO OBJETO:

1.1. A presente licitacdao tem por objeto a aquisicdo de Solucdo de Software corporativo
para protecdo completa contra virus e cédigos maliciosos, conforme especificacdes,
guantidades estimadas e condicdes estabelecidas no Anexo I do presente edital.

2. DO PROCEDIMENTO:

2.1. O Pregdo Eletronico serd realizado em sessao publica, por meio da INTERNET,
mediante condi¢cdes de seguranca - criptografia e autenticacdo - em todas as suas fases,
com apoio técnico e operacional do Setor de Manutencdo e Suporte Tecnoldgico do SAAE.

2.2. O certame serd realizado através da utilizacdo da opcdo “Licitagdes”, do Portal
Eletronico do Banco do Brasil S/A, conforme acordo de cooperagdo técnica celebrada entre
o BANCO DO BRASIL S/A e o SERVICO AUTONOMO DE AGUA E ESGOTO DE SAO CARLOS.

2.3. Os trabalhos serdao conduzidos pelo “Pregoeiro”, com o suporte de sua equipe de
apoio, 0os quais, juntamente com a autoridade competente do 6rgdao promotor da licitacéo,
formam o conjunto de operadores do sistema do Pregao Eletronico.

3. CONDICOES DE PARTICIPACAO (PARTICIPACAO AMPLA):

3.1. Poderao participar desta licitacdo os interessados que atendam a todas as exigéncias
constantes neste Edital e seus anexos, inclusive, quanto a documentagdo, sendo vedada a
participacdo sob a forma de consorcio.

3.2. Estarao impedidos de participar da presente licitagao:

3.2.1. Os interessados suspensos do direito de licitar com a Administracdo Municipal de
Sao Carlos, no prazo e nas condicdes do impedimento;

3.2.2. Os interessados que tenham sido declarados inidéneos pela Administracdo
Municipal, Estadual ou Federal, o que abrange a administracdo direta e indireta, as
entidades com personalidade juridica de direito privado sob o seu controle e as fundagdes
por ela instituida e mantida, enquanto perdurarem os motivos determinantes da punigao
ou até que seja reabilitado perante a autoridade que aplicou a penalidade;

3.2.3. Os interessados que estdo em regime de faléncia, dissolucdo, liquidagdo ou
concurso de credores;

3.2.4. Empresas em forma de consorcios.
4. DO CREDENCIAMENTO NO SISTEMA E EFETIVA PARTICIPAGAO:
4.1. Para acesso ao sistema eletronico, os interessados em participar do Pregdo Eletronico

deverdo dispor de chave de identificacdo e senha pessoal e intransferivel, obtida junto as
Agéncias do Banco do Brasil S/A sediadas no Pais.
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4.2. O credenciamento do concorrente vencedor e de seu representante legal junto ao
sistema eletronico implica na responsabilidade legal pelos atos praticados e a capacidade
técnica para realizagdo das transagoes inerentes ao pregao eletrbénico.

4.3. A chave de identificacdo e a senha terdo validade de 01 (um) ano e poderdao ser
utilizadas em qualquer pregao eletronico, salvo quando canceladas por solicitacdo do
credenciado ou por iniciativa do Banco, devidamente justificado.

4.4. E de exclusiva responsabilidade do usuério o sigilo da senha, bem como seu uso em
qualquer transacao efetuada diretamente ou por seu representante, ndao cabendo ao Banco
do Brasil S/A, ao provedor do sistema ou ao 6rgao promotor da licitacdo responsabilidade
por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

4.5. A participacdo no Pregdo Eletronico se dara por meio da digitacdo da senha pessoal e
intransferivel do representante credenciado e subsequente cadastramento da proposta de
precos, exclusivamente por meio do sistema eletrénico, observados data e horario limite
estabelecidos.

4.6. O encaminhamento de proposta pressupde o pleno conhecimento e atendimento as
exigéncias de habilitacdo previstas no Edital. O concorrente sera responsavel por todas as
transacdoes que forem efetuadas em seu nome no sistema eletrénico, assumindo como
firmes e verdadeiras suas propostas e lances.

4.7. Caberda ao concorrente acompanhar as operacées no sistema eletronico durante a
sessdo publica do pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

5. DO RECEBIMENTO E ABERTURA DAS PROPOSTAS E FORMULAGCAO DOS LANCES:

5.1. As propostas serdo recebidas (cadastradas) até o horario previsto, apés o que terd
inicio a sessdo publica do pregdo eletrénico, com a divulgacdo das propostas de precgos
recebidas, passando o Pregoeiro a avaliar sua aceitabilidade.

5.2. Aberta a etapa competitiva, os representantes dos concorrentes deverdao estar
conectados ao sistema para participar da sessao de lances. A cada lance ofertado o
concorrente serd imediatamente informado de seu recebimento e respectivo horario de
registro e valor.

5.3. O concorrente somente poderd oferecer lance inferior ao ultimo por ele ofertado e
registrado pelo sistema.

5.4. Ndo serdo aceitos dois ou mais lances de mesmo valor, prevalecendo o que for
recebido e registrado em primeiro lugar.

5.5. Durante o transcurso da sessao publica, os concorrentes serdo informados, em tempo
real, do valor do menor lance registrado. O sistema ndo identificard o autor dos lances aos
demais concorrentes, tampouco ao pregoeiro.

5.6. No caso de desconexao com o Pregoeiro no decorrer da etapa competitiva do Pregao,
o sistema eletrénico podera permanecer acessivel aos concorrentes para a recepgao dos
lances, retomando o Pregoeiro, quando possivel, sua atuacdo no certame, sem prejuizos
dos atos realizados.
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5.6.1. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessao do
Pregdo Eletronico sera suspensa e tera reinicio somente apds comunicagdo expressa aos
concorrentes, através de mensagem eletronica, via sistema, divulgando data e hora da
reabertura da sessdo.

5.7. Na disputa normal, a etapa de lances da sessdo publica sera encerrada por decisdo do
pregoeiro mediante aviso de fechamento iminente da fase inicial de lances, emitido pelo
sistema eletronico, apds transcorrer o periodo de tempo extra de 01 (um) segundo até 30
(trinta) minutos, aleatoriamente determinado pelo sistema eletr6nico, findo o qual serd
automaticamente encerrada a recepgao de lances.

5.8. Serad permitido a Microempresa e Empresa de Pequeno Porte, o exercicio de direito de
preferéncia nos termos dos artigos 44, paragrafo segundo, combinado com o artigo 45, da
Lei Complementar n® 123/2006, com oferecimento de proposta apds o encerramento da
disputa, exclusivamente por meio eletronico previsto neste edital.

5.9. Apdés o encerramento da etapa de lances da sessdo publica, o Pregoeiro podera
encaminhar pelo sistema eletronico contraproposta ao concorrente que tenha apresentado
lance mais vantajoso, para que seja obtida a melhor proposta, observado o critério de
julgamento, ndo se admitindo negociar condigdes diferentes daquelas previstas no Edital. A
negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
concorrentes.

5.10. O sistema informara a proposta de menor preco imediatamente apds o
encerramento da etapa de lances, e sera aberta automaticamente fase para consideracdes
finais pelo pregoeiro, apds a qual este encerrara o lote.

5.10.1. As etapas seguintes serao realizadas fora da sala de disputa, através de acesso
identificado.

5.11. Caso ndo sejam apresentados lances, sera verificada a conformidade entre a
proposta de menor preco e valor estimado para a contratacdo.

5.11.1. Se houver duas ou mais propostas iniciais de mesmo valor, o sistema classificara
como arrematante o concorrente que inseriu a proposta primeiro.

6. DA PROPOSTA:
6.1. A proposta devera obedecer aos seguintes critérios:

6.1.1. Os precos deverao ser cotados em moeda corrente nacional, devendo o valor
unitario proposto corresponder a unidade solicitada (Unidades de Medida constantes no
Anexo I);

6.1.2. Excepcionalmente nos casos em que o valor unitério for inferior a um real, poderao
ser aceitas propostas com 04 (quatro) casas decimais;

6.1.3. A proposta de preco contemplando o “valor global do lote” deverd ser cadastrada no
sistema eletronico até a data e hora marcada para abertura das propostas.

6.1.4. Apds a sessdo de disputa, devera ser apresentada, pelo licitante classificado em
primeiro lugar (arrematante do lote), proposta escrita atualizada, nos moldes
estabelecidos no Anexo II, juntamente com a documentagdo de habilitagdo, conforme item
10 deste edital.

6.1.5. A marca/procedéncia da solugao podera ser especificada no envio da proposta junto
ao site, em campo especifico do site Licitagoes-e “Informacdes adicionais”.
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6.1.6. A marca/procedéncia da solucdo deverd ser obrigatoriamente especificada na
proposta escrita.

6.1.7. CondicOes de pagamento, conforme item 13 deste edital e seus subitens.

6.2. O prazo de validade da proposta é de, no minimo, 60 (sessenta) dias a contar da data
de sua apresentacao.

6.3. Prazo e condicoes de entrega:

6.3.1. Prazo e condicOes de entrega: A solucdo devera ser entregue de imediato a 30
(trinta) dias corridos apds o recebimento do Pedido de Compras, efetivando-se no Setor
de Almoxarifado, na Rua José Casale, 400, Jardim S&o Paulo - S3o Carlos - SP, em dias
Uteis, das 08h as 11h e das 13h as 16h, de segunda-feira a sexta-feira, exceto feriados e
pontos facultativos, por conta, risco e custo do Contratado, incluido todos os custos e
despesas, tais como, e sem se limitar a: custos diretos e indiretos, tributos incidentes,
despesas administrativas, materiais, servicos, encargos sociais, trabalhistas, seguros,
frete, embalagens, carga/descarga, lucro, despesas, acessoérios e encargos, inclusive
tributarios, incidente sobre a proposta, quando ndo incorporados ao prego oferecido e
outros necessarios ao cumprimento integral do objeto deste edital e seus anexos.

6.3.2. O licitante contratado, de acordo com a clausula 23, inciso I, do protocolo ICMS 42,
estara obrigado a emitir Nota Fiscal Eletronica - NF-E, modelo 55, portanto, além da via
original que acompanha a mercadoria, encaminhar também por meio eletrénico para o
seguinte endereco de e-mail: almoxarifado@saaesaocarlos.com.br.

6.3.3. O licitante contratado ficara obrigado a trocar, a suas expensas, o produto que
estiver em desacordo com as exigéncias do edital e/ou apresentar irregularidades, no
prazo maximo de 10 (dez) dias, apés comunicacdao do SAAE feita via oficio, fac-simile ou e-
mail.

6.4. E de inteira responsabilidade do concorrente o preco e demais condicdes
apresentadas, salvo se no momento da abertura da proposta for alegado erro, e aceito
pelo Pregoeiro, serd registrado em ata, devendo o lote ser desconsiderado da proposta.

6.5. No caso de discordancia entre os precos unitarios e totais, prevalecera a soma dos
unitarios.

6.6. Serdo desclassificadas as propostas que conflitem com as normas deste edital ou da
legislagdo em vigor.

6.7. Igualmente serao desclassificadas as propostas que:

6.7.1. Sejam incompletas, isto €, ndo contenham informagdo(Ges) suficiente(s) que
permita(m) a perfeita especificacdo do material licitado;

6.7.2. Contenham qualquer limitagao ou condigao substancialmente contrastante com o
presente Edital, ou seja, manifestamente inexequiveis, por decisdo do Pregoeiro.

6.8. O Municipio é considerado consumidor final, sendo que o licitante devera obedecer ao
fixado no art. 155, §29, VII, b, da Constituicdo Federal de 1988.

7. DO VALOR ESTIMADO:

7.1. O valor estimado para a presente contratacao é de R$ 23.650,00 (vinte e trés mil,
seiscentos e cinquenta reais).
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8. DOS CRITERIOS DE JULGAMENTO:

8.1. Para julgamento, sera adotado o critério de "MENOR PRECO GLOBAL", observados os
prazos para fornecimento, as especificacdes técnicas, parametros minimos, qualidade e
demais condicOes definidas neste Edital e seu Anexo 1.

8.2. O Pregoeiro anunciara o concorrente detentor da proposta ou lance de menor valor
apds o encerramento da etapa de lances da sessdo publica ou, quando for o caso, apds
negociacao e decisao pelo Pregoeiro acerca da aceitacao do lance de menor valor.

8.3. Se a proposta ou o lance de menor valor ndo for aceitavel, o Pregoeiro examinara a
proposta ou o lance subsequente, na ordem de classificagdo, verificando a sua
aceitabilidade e procedendo a sua habilitagdo. Se for necessario, repetira esse
procedimento, sucessivamente, até a apuracdo de uma proposta ou lance que atenda ao
edital.

8.4. Ocorrendo a situacdo a que se referem os itens 8.2 e 8.3 deste Edital, o Pregoeiro
podera negociar com o concorrente para que seja obtido melhor preco.

8.5. Os concorrentes, ainda que ndo classificados em primeiro lugar, deverao consultar o
sistema regularmente para verificar se passaram a condicdo de arrematante do lote, em
funcdo de desclassificacdo ou inabilitacdo do arrematante anterior, podendo o pregoeiro
retomar a negociacdo pelo sistema, e convoca-los a apresentar os documentos de
habilitacdo e demais medidas necessarias.

8.6. Da sessdo, o sistema gerara ata circunstanciada, na qual estardo registrados todos os
atos do procedimento e as ocorréncias relevantes.

8.6.1. Quando necessario o Pregoeiro e a equipe de apoio poderdo complementar as
informacOes da ata gerada pelo sistema do Banco do Brasil, por meio de ata interna que
sera juntada aos autos referente ao certame.

9. DO JULGAMENTO FINAL:

9.1. O(s) licitante(s) que apresentar(em) menor pregco, objeto do presente certame, bem
como a documentagado exigida em ordem, sera(ao) considerado(s) vencedor(es).

10. DA HABILITAGAO:

10.1. O(s) licitante(s) arrematante(es) devera(dao) apresentar a documentagdo abaixo
relacionada da seguinte maneira: digitalizada, no prazo de até 04 (quatro) horas da
confirmacdo de arrematacdo, via correio eletronico para pregoeiro@saaesaocarlos.com.br;
e também os documentos fisicos, por meio dos originais ou de fotocdpias autenticadas,
no prazo maximo de 02 (dois) dias Uteis, no Setor de Contratos e Licitagdes do SAAE,
localizado a Avenida Getulio Vargas, 1500 - Jardim Sao Paulo - CEP: 13570-390 - Sao
Carlos - SP, aos cuidados do pregoeiro.

10.1.1. Juntamente com os documentos de habilitagdo devera ser apresentada a proposta
escrita com o valor atualizado (valor arrematado/negociado), conforme item 6.1.4 do
edital.

10.1.2. Deverdo também serem apresentadas tabelas das caracteristicas solicitadas,
através de documentos cuja origem seja exclusivamente do fabricante dos produtos, seus
catalogos, manuais, ficha de especificagdes técnicas, informagdes obtidas em sites oficiais
do fabricante ou por meio de declaragdes do fabricante.
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10.1.3. Os documentos relativos a habilitacdo deverdao ser entregues em envelope
fechado e poderdo ser apresentados em original, por qualquer processo de copia
autenticada por cartorio competente ou publicagdo em érgdao da Imprensa Oficial. No(s)
envelope(s) devera haver a identificacdo do numero do pregao eletronico, o
nome do pregoeiro responsavel, bem como os dados da empresa.

10.2. A participacdo no presente certame implica no reconhecimento da inexisténcia de
fato impeditivo posterior ou anterior, a expedicdo dos documentos apresentados para
habilitacdo, observado o disposto no Artigo 43, paragrafo 1° da Lei complementar 123/06.

10.2.1. A comprovacao de regularidade fiscal e trabalhista das microempresas e empresas
de pequeno porte somente serd exigida para efeito de contratacdo e ndo como condicdo
para participacdo no certame. No entanto, deverdo elas apresentar todos os documentos
referentes a regularidade fiscal e trabalhista, mesmo que apresentem alguma restricdo.

10.2.2. Havendo alguma restricdo na comprovacao de regularidade fiscal e trabalhista de
microempresas e empresas de pequeno porte, serd assegurado o prazo de 05 (cinco) dias
Uteis, a contar da data da divulgacdo do resultado da habilitagdo, via chat, na pagina do
pregdo, para a regularizacdo da documentagdao, pagamento ou parcelamento do débito e
apresentacao de eventuais certiddes negativas ou positivas com efeito de negativa, apds o
gue, a licitante sera declarada vencedora, e dar-se-a inicio a fase recursal.

10.2.3. A ndo regularizacdo da documentacdao, no prazo previsto acima, implicard na
decadéncia do direito a contratacdo, sem prejuizo das sancGes legais, procedendo-se a
convocacdo dos demais licitantes para retomar os atos referentes ao procedimento
licitatério.

10.3. Se o licitante desatender as exigéncias habilitatérias, o pregoeiro examinara a
proposta subsequente, verificando a sua aceitabilidade e procederd conforme a ordem de
classificagdo, e assim sucessivamente, até a apuracdo de uma proposta que atenda ao
edital.

10.4. 0S DOCUMENTOS DE HABILITACAO SAO OS SEGUINTES:

10.4.1 - Habilitagao Juridica:

a) Registro comercial, no caso de empresa individual;

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
Comercial, em se tratando de sociedades comerciais;

c) Documentos de eleicao dos atuais administradores, tratando-se de sociedades por
acoes, acompanhados da documentacdo mencionada na alinea "b", deste subitem;

d) Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio;

e) Decreto de autorizacao e ato de registro ou autorizagdo para funcionamento expedido
pelo o6rgdo competente, tratando-se de empresa ou sociedade estrangeira em
funcionamento no pais, quando a atividade assim o exigir.

10.4.2 - Regularidade Fiscal e Trabalhista:

a) Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b) Prova de inscricdo no cadastro de contribuintes estadual ou municipal, relativo ao
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domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

c) Prova de Regularidade para com a Fazenda Federal e Prova de Regularidade Relativa a
Seguridade Social mediante apresentacdo de: Certiddo Negativa de Débitos Relativos a
Tributos Federais e a Divida Ativa da Unido, ou Certidao Positiva com Efeitos de Negativa,
expedida pela Secretaria da Receita Federal e Procuradoria-Geral da Fazenda Nacional,
com validade na data da apresentacao, na forma da Lei.

d) Prova de Regularidade para com a Fazenda Estadual: Certiddo Negativa de Débitos, ou
Certidao Positiva com efeitos de Negativa, com validade na data da apresentacao, na
forma da lei.

e) Prova de Regularidade para com a Fazenda Municipal: Certiddo Negativa de Débitos
Mobilidrios, ou Certiddo Positiva com efeitos de Negativa, do domicilio ou sede do
concorrente, ou outra equivalente na forma da Lei, com validade na data da apresentagao.

f) Prova de regularidade relativa ao FGTS - (CRF) - Fundo de Garantia por Tempo de
Servico, com validade na data da apresentacao.

g) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante
apresentacdao de Certiddo Negativa de Débitos Trabalhistas, em nome do licitante, ou
Certiddao Positiva com efeitos de Negativa, com validade na data de apresentacdo, na
forma da Lei.

10.4.3 - Capacidade Técnica:

a) Atestado(s) fornecido(s) por pessoa juridica de direito publico ou privado de
desempenho anterior que comprove a capacidade para execucao do objeto desta licitacao,
podendo tal comprovacao ser efetuada por 01 (um) ou mais atestados, admitindo-se prova
de execucdo similares em quantidades razoaveis, assim, consideradas 50% a 60% do
fornecimento pretendido.

Obs.: Nos atestados deverdo constar explicitamente as caracteristicas exigidas,
identificacdo da pessoa juridica emitente, nome e cargo do signatario, endereco completo
do emitente, ou identificagdo que permita facil contato para averiguagdes, e objeto
contratual.

10.4.3.1 - Outras declaracoes:

a) Declaragao de que no ato da assinatura do Contrato e/ou emissao do pedido de
compras, possuir, no minimo, um profissional especializado na solugdo ofertada.

b) Declaragao de que concorda e atende integralmente os termos deste edital e seus
anexos, sem restricdes de qualquer ordem; principalmente no que diz respeito ao prazo de
entrega do software, da assisténcia técnica e de atendimento ao chamado.

c) Declaragdo do Representante legal é revenda autorizada e estd apto a comercializar
seus produtos objeto do presente certame, ou, opcionalmente, apresentar documento
fornecido ao representante pelo fabricante do Software ou ainda o Certificado de Revenda
Autorizada, para o mesmo fim.

Obs.: Estas declaragdes NAO fazem parte dos Anexos deste edital.

10.4.4 - Qualificagdo Econdmica Financeira:

a) Certidao Negativa de Faléncia, expedida pelo distribuidor da sede da pessoa juridica
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com data de expedicao ndao superior a 90 (noventa) dias da data da abertura da licitacao.
Caso conste no documento a data de validade, esta prevalecera.

b) Em caso de Recuperacdo Judicial, devera ser apresentado o Plano de Recuperacao ja
homologado pelo Juizo competente e em pleno vigor.

10.4.5 - Outras Comprovacoes:

a) Declaracdo que de acordo com o Art. 79 inciso XXXIII da Constituicdo Federal/1988,
nao emprega menores de 16 anos, salvo na condicdo de aprendiz, ou menores de 18 anos
em trabalho noturno, perigoso ou insalubre, conforme o constante do Anexo III.

b) Declaracédo de pleno atendimento aos requisitos de habilitagdo e inexisténcia de
gualquer fato impeditivo a participacdo, conforme o constante do Anexo IV.

c’) No caso de Microempresa ou Empresa de Pequeno Porte que optar pelos beneficios da
Lei Complementar n° 123/06, apresentar declaracdo de enquadramento nessas situacoes
conforme o constante do Anexo V, e devera também ser apresentada uma das seguintes
comprovagoes:

1) Quando optante pelo Simples Nacional: comprovante da opgao pelo simples obtido no
sitio da Secretaria da Receita Federal;

2) Quando ndo optante pelo Simples Nacional: prova através de documento expedido
através da junta comercial ou balanco patrimonial e Demonstracdo do Resultado do
Exercicio - DRE, comprovando ter receita bruta dentro dos limites estabelecidos nos
incisos I e II, do Artigo 3°, da Lei complementar 123/06;

* A participacdo nas condicdes previstas nesta alinea, implica no reconhecimento de nao
se encontrar em nenhuma das situagdes previstas no paragrafo 4° do Artigo 3°, da Lei
Complementar 123/06.

10.5. Os licitantes cadastrados no SAAE poderdo deixar de apresentar os documentos
originais que ja constem do respectivo cadastro (os que ainda estiverem dentro do prazo
de validade), devendo os demais ser encaminhados observados os prazos e condigbes
estabelecidos neste edital.

10.6. Os documentos apresentados deverdao ser, obrigatoriamente, da mesma sede, ou
seja, se da matriz, todos da matriz, se de alguma filial, todos da mesma filial, com excecao
dos documentos que sdo validos para matriz e todas as filiais.

10.6.1. Caso a licitante pretenda que um de seus estabelecimentos (filiais), que nao o
participante da licitacdo, execute o futuro contrato, deverd apresentar toda a
documentagdao de ambos os estabelecimentos na forma e condicdes previstas neste edital.

10.7. Havendo recurso, o pregoeiro apreciard os mesmos e, caso ndo reconsidere sua
posicdo, cabera a autoridade maxima competente a decisdo em grau final.

10.8. Apos a habilitagdo, poderd a concorrente ser desclassificada por motivo relacionado
com a capacidade juridica, regularidade fiscal, qualificacdo econ6mico-financeira,
qualificagdo técnica e/ou inidoneidade, em razdo de fatos supervenientes ou somente
conhecidos apds o julgamento.

10.9. Todos os documentos e certiddes deverdao ser apresentados dentro do respectivo
prazo de validade.

11. DA IMPUGNAGAO AO EDITAL E RECURSOS:
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11.1. Decaira do direito de impugnacdo dos termos do Edital de Pregdo, perante o SAAE,
aguele gue ndo se manifestar até 02 (dois) dias Uteis antes da data de abertura da sessdo
do pregdo, apontando as falhas e irregularidade que o viciariam.

11.1.1. A impugnacao podera ser feita através do e-mail:
pregoeiro@saaesaocarlos.com.br, devendo conter todos os dados da impugnante (nome,
CNPJ, enderecgo e e-mail) para competente resposta.

11.1.2. A apresentagdo de impugnacgdo, apos o prazo estipulado no subitem anterior, ndo
a caracterizara como recurso, recebendo tratamento como mera informacao.

11.2. A sessdo publica compreende, sucessivamente, a abertura das propostas, a etapa de
lances e a declaracao do vencedor.

11.2.1. A declaracdo do vencedor compreende a andlise da proposta e o julgamento de
habilitacdo, de acordo com as exigéncias previstas neste edital.

11.3. De todos os atos e decisdes do Pregoeiro, relacionados ao pregdo, cabe recurso;

11.3.1. Depois de declarado o vencedor, no sistema, qualquer concorrente podera,
durante a sessdo publica, de forma imediata e motivada, em campo proéprio do sistema,
manifestar sua intengdo de recorrer, com o registro da sintese de suas razées, sendo-lhes
facultado apresentar as razGes de recurso, no prazo de 03 (trés) dias Uteis, ficando os
demais, desde logo, intimados para, querendo, apresentarem contrarrazbes em igual
prazo, que comecgara a contar do término do prazo do recorrente, sendo-lhes assegurada
vista dos elementos indispensaveis a defesa dos seus interesses.

11.3.1.1. Encerrada a etapa de lances, os concorrentes deverdao consultar regularmente o
sistema para verificar se foi declarado o vencedor e se estd aberta a opcdo para
interposicdo de recurso. A partir da liberacao, os licitantes terdao 24 (vinte e quatro) horas
para manifestarem sua intengdo de recorrer, com o registro da sintese de suas razfes, em
campo proprio do sistema.

11.3.1.2. O recurso contra atos e decisGes do pregoeiro tera efeito suspensivo e o seu
acolhimento importara a invalidacdo apenas dos atos insuscetiveis de aproveitamento.

11.4. A falta de manifestacdo imediata e motivada do concorrente quanto a intencdo de
recorrer, importara na decadéncia desse direito, ficando o pregoeiro autorizado a adjudicar
0 objeto ao concorrente declarado vencedor.

11.4.1. Caso a adjudicacdo ao concorrente vencedor nao seja proferida na propria sesséao,
0 prazo de recurso passara a contar a partir da publicagdo do resultado do certame no
Diario Oficial do Municipio (www.saocarlos.sp.gov.br).

11.5. Os recursos deverdo ser enderecados ao SAAE e seu encaminhamento se dara por
intermédio do pregoeiro.

11.6. Ndo serdo conhecidos as impugnacdes e os recursos apresentados fora do prazo
legal e/ou subscritos por representante ndo habilitado ou ndo identificado no processo para
responder pelo concorrente.

11.7. No julgamento da habilitacdo e das propostas, o pregoeiro podera sanar erros ou
falhas que ndo alterem a substancia das propostas, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,
atribuindo-lhes validade e eficacia para fins de habilitacdo e classificacdao, inclusive através
de verificagdo junto aos sitios oficiais certificados.
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11.8. Cabe, ainda, recurso contra a decisao que:

a) Anular ou revogar o pregao;
b) Determinar a aplicacdo das penalidades de adverténcia, multa, suspensdao temporaria
do direito de licitar e contratar com o SAAE.

11.8.1. Os recursos de que tratam as letras “a” e "b” do item 11.8 deverao ser interpostos
no prazo de 05 (cinco) dias Uteis a contar da intimagdo do ato, e terdo efeito suspensivo;

11.8.1.1. A intimagdo dos atos referidos no item 15 serd feita mediante publicagdo na
imprensa oficial e tera efeito suspensivo.

11.8.1.2. Interposto o recurso de que tratam as letras “a” e “b” do item 11.8, sera
comunicado aos demais concorrentes, que poderdao impugna-lo no prazo de 05 (cinco) dias
Uteis.

11.8.2. Os recursos interpostos fora do prazo ndo serao conhecidos.

11.8.3. O recurso sera dirigido a autoridade superior, por intermédio da que praticou o ato
recorrido, a qual podera reconsiderar a sua decisdo, no prazo de 05 (cinco) dias Uteis, ou
nesse mesmo prazo fazé-lo subir, devidamente informado, devendo, nesse caso, a decisdo
ser proferida no prazo de 05 (cinco) dias Uteis, contado do recebimento do recurso.

12. DA HOMOLOGAGAO E CONTRATACAO:

12.1. Decididos os recursos e constatada a regularidade dos atos procedimentais, a
autoridade competente homologara os procedimentos licitatérios e adjudicard o objeto ao
vencedor.

12.2. Adjudicada a licitacdo pela autoridade competente, o adjudicatario serda convocado
para assinar o contrato ou retirar o instrumento equivalente no prazo de 05 (cinco) dias
Uteis. Caso nos documentos de habilitacdo nao estejam contemplados todos os dados do
representante legal que assinard o Contrato, deverd o licitante vencedor encaminhar as
informacdes e comprovagdes no prazo para entrega dos documentos no original ou copia
autenticada, previsto no item 10.1.

12.3. Como condigcdo para a sua contratacdo, o concorrente vencedor deverd manter as
condicdes de habilitacdo, prestar as informacgbes solicitadas pela contratante dentro dos
prazos estipulados, bem como nao transferir a outrem as obrigacdes decorrentes desse
contrato/instrumento equivalente.

12.4. A obrigagdo decorrente do fornecimento de bens serd firmada entre a Administracdo
e o Fornecedor, por meio de contrato ou instrumento equivalente, observando as condicoes
estabelecidas neste Edital, e na legislagao vigente.

12.5. Quando o concorrente vencedor convocado dentro do prazo de validade da sua
proposta, nao celebrar o contrato/instrumento equivalente ou ndao apresentar situacdo
regular no ato da assinatura deste, sem motivo justo e aceito pelo Contratante, sera
facultada a convocacdo do outro concorrente, observada a ordem de classificacdo para
celebrar o contrato/instrumento equivalente, e assim sucessivamente, sem prejuizo da
aplicacdo das sancGes cabiveis.

12.6. O objeto contratual podera ser acrescido ou reduzido de acordo com o disposto no
Art. 65, § 19, da Lei n°® 8.666/93 e alteragdes posteriores.

13. DO PAGAMENTO:
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13.1. Liquidadas as despesas através do recebimento definitivo acompanhado dos
documentos exigidos do Edital, serd processado o respectivo pagamento.

13.2. O pagamento serd efetuado mediante crédito em conta corrente devendo o
concorrente informar o nimero do banco, da agéncia e conta bancaria, ou através de
banco credenciado, a critério do SAAE. N&o serdo aceitos boletos bancarios.

13.3. Os pagamentos serao efetuados 30 (trinta) dias corridos contados do recebimento
do objeto licitado, acompanhado da Nota Fiscal Fatura, e apresentagdo dos comprovantes
de regularidade perante o INSS e FGTS, desde que devidamente atestado pelo SAAE,
através de Termo de Recebimento Provisorio/Definitivo (Resolucdo SAAE 03/2016).

14. DO RECURSO ORCAMENTARIO:

14.1. As despesas decorrentes com a presente aquisicdo correrdao por conta de Dotagdo
Orcamentaria n® 060100.1751250012.503 - 33903900, fonte 04.

15. DAS SANGOES ADMINISTRATIVAS:

15.1. O licitante que incorrer nas infracdes previstas no Artigo 7° da Lei 10.520, de 17 de
Julho de 2002, ficara sancionado nos termos abaixo dispostos:

a) Apresentar documento falso exigido para o certame: impedimento de contratar com a
Administracdo Publica, por 5 (cinco) anos;

b) Ensejar o retardamento da execucdo do certame, valendo-se de meios ilicitos:
impedimento de contratar com o SAAE, por 5 (cinco) anos;

c) Nao manter a proposta ou ndo celebrar o contrato ou retirar o instrumento equivalente:
impedimento de contratar, por 2 (dois) anos, com o SAAE;

d) Falhar na execugdo do contrato: impedimento de contratar, por 3 (trés) anos, com o
SAAE;

e) Fraudar na execucdao do objeto contratual: impedimento de contratar, por 5 (cinco)
anos, com a Administracdo Publica;

f) Comportar-se de modo inidéneo ou cometer fraude fiscal: impedimento de contratar, por
5 (cinco) anos, com a Administracdo Publica.

Paragrafo Unico: No processo administrativo serdo garantidos ampla defesa e o
contraditorio.

15.2. O licitante sujeitar-se-3, ainda, as sancbes de: adverténcia, multa, impedimento de
contratar com declaragdo de inidoneidade, que poderao ser cumuladas com multa, sem
prejuizo da rescisao contratual.

15.3. As multas poderao ser cumulativas, reiteradas e aplicadas em dobro, sempre que se
repetir o motivo.

15.4. No descumprimento de quaisquer obrigagoes licitatdrias/contratuais, bem como o
descumprimento da regularizacdo no exercicio do direito previsto no subitem 10.2.2,
podera ser aplicada multa indenizatdoria de até 10% (dez por cento) do valor total do
objeto licitado.

15.5. As multas serdo, apds regular processo administrativo, descontadas da(s) fatura(s),
cobradas judicialmente ou extrajudicialmente, a critério do SAAE.

15.6. Da intencdo de aplicacdo de quaisquer das penalidades previstas, serda concedido
prazo para defesa prévia de 05 (cinco) dias Uteis a contar da notificacao.
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15.7. Da aplicacdo da sancado cabera recurso no prazo de 05 (cinco) dias Uteis a contar da
publicacdo no Diario Oficial do Municipio de Sao Carlos - SP.

15.8. As penalidades serdo obrigatoriamente registradas no Cadastro de Fornecedores do
SAAE. No caso de impedimento do direito de licitar e contratar ou declaracdo inidoneidade,
o licitante tera seu cadastro cancelado por igual periodo.

15.9. A recusa do licitante vencedor em retirar e devolver devidamente assinado o
contrato/instrumento equivalente no prazo estabelecido importara na decadéncia e
aplicacao de multa correspondente a 10% sobre o valor constante da proposta.

15.10. O Contrato ou documento equivalente podera ser rescindido nas situacdes
previstas nos artigos 77 e 78 da Lei n°® 8.666/93 e alteracdes posteriores.

16. DAS DISPOSICOES FINAIS:

16.1. A participacdo do presente certame implica no reconhecimento da inexisténcia de
gualquer fator impeditivo a participacdo inclusive punicdo de impedimento ou inidoneidade
para licitar e contratar com a Administragao Publica.

16.2. As normas disciplinadoras deste Pregdao serao sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracao, a finalidade e a seguranca da contratacao.

16.3. E facultada ao Pregoeiro, ou & autoridade superior, em qualquer fase da licitacdo, a
promocdo de diligéncia destinada a esclarecer ou complementar a instrugdo do processo,
vedada a inclusdao posterior de documento ou informacdo que deveria constar no ato da
sessdo publica.

16.4. A autoridade competente para determinar a assinatura do Contrato e posteriores
contratacoes, podera revogar a licitacdo em face de razbes de interesse publico, derivadas
de fato superveniente devidamente comprovado, pertinente e suficiente para justificar tal
conduta, devendo anula-la por ilegalidade, de oficio ou por provocagdao de qualquer pessoa,
mediante ato escrito e fundamentado.

16.5. Os licitantes ndo terdo direito a indenizacdo em decorréncia da anulagdo do
procedimento licitatério.

16.6. A Administracdo reserva-se no direito de transferir o prazo para o recebimento e
abertura das propostas, descabendo em tais casos, direito a indenizagao pelos licitantes.

16.7. A participagdo no presente certame implica em concordancia tacita, por parte do
licitante, com todos os termos e condigdes deste Edital e seus Anexos.

16.8. Todos os atos que demandem publicidade em imprensa oficial serao publicados no
Diario Oficial do Municipio de Sdo Carlos, ressalvada a hipotese do art. 21, §4°, da Lei
8.666/93.

16.9. Fica eleito o Foro da Comarca de Sdo Carlos - SP, para dirimir litigios resultantes
deste Edital e seus Anexos.

Sao Carlos, 08 de fevereiro de 2018.
Joao Carlos Ferreira

Pregoeiro
Portaria n® 059/2017
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ANEXO I

TERMO DE REFERENCIA

1. OBJETO

1.1. Renovacdao de licencas existentes e aquisicdo de novas licengas, instalagao,
atualizacdo, revisao da instalacdo operacional e suporte técnico total por 36 (trinta e seis)
meses de Solucdo de Software corporativo para protecdo completa contra virus e codigos
maliciosos, contemplando mecanismos de protecao (firewall), deteccdo de intrusos,
controle de dispositivos e aplicagées e controle de acesso e transferéncia de tecnologia do
fabricante F-SECURE.

1.2 Divisao de Lotes, Especificacoes, Quantitativos e Valores Estimados:

LOTE 01

Valor Estimado
Item Descricao dos Materiais Quant. [ Un. | Total do Item

(R$)

Aquisicdo de Solucao de Software corporativo para protecao
completa contra virus e codigos maliciosos, e que
contemple mecanismo de protecdo (firewall), deteccao de
intrusos, controle de dispositivos e aplicagdes, e controle de
acesso, além de servicos de instalagdo e transferéncia de
tecnologia.

01 200 UN R$ 23.650,00

VALOR ESTIMADO TOTAL DO LOTE 01 | R$ 23.650,00

UN= unidade(s).
2. JUSTIFICATIVA

2.1. A justificativa para a renovacdo e atualizacdo da solugdo implantada é baseada no alto
risco de contaminagdo da rede por virus, ransomware, spywares, malwares, adwares,
phishing, rootkits, cavalos de trdia, worms, keyloggers, netbots, das variantes de todas
essas ameacas e outros tipos de cddigos maliciosos desconhecidos que estdo sujeitos os
computadores da Autarquia e seus clientes, colocando em risco o sigilo, a integridade e a
disponibilidade das informacdes.

2.2. Dessa forma, com o crescimento das demandas dos servigos disponibilizados ao
cidadao do municipio, o SAAE passou a ter que garantir que as unidades atendidas,
tenham seus servicos nas melhores condicGes de uso possiveis.

2.3. Assim para que o sigilo, a integridade e a disponibilidade das informagbes sejam
mantidas, faz-se necessaria a renovagao e atualizacdo das licengas do referido software
para manter a seguranga da rede com recursos indispensaveis para tal.

3. REQUISITOS OBRIGATORIOS GERAIS

3.1. A proposta comercial devera conter carta de apresentacdao em formulario oficial da
licitante, em uma via, redigida em portugués, sem emendas, rasuras, ressalvas ou
entrelinhas, assinada e carimbada na ultima folha e rubricada nas demais pelo seu
representante legal. A proposta deve conter:

3.1.1. Todas as comprovacoes, declaracbes e especificacdes técnicas solicitadas neste
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termo de referéncia;

3.1.2. Preco unitdrio e total de todos os componentes da solucdo, expressos em
algarismos e o total também por extenso, em moeda nacional, a ser cobrado pelo objeto
da presente licitagdo;

3.2. O licitante devera fornecer em sua proposta todos os software referidos neste termo
de referéncia, sob pena de desclassificacao;

3.3. Ndo serdao consideradas, por parte de um mesmo licitante propostas alternativas ou
relativas a outra modalidade contratual além da mencionada neste edital;

3.4. Todos os produtos ofertados necessitam ser compativeis entre si, com a solucdo
implantada e operacional no CONTRATANTE.

3.5. Todos os custos para o funcionamento completo da solucdo é de responsabilidade da
CONTRATADA e obrigatoriamente devem estar relacionados em proposta;

3.6. A proposta deve conter tabela das caracteristicas solicitadas, através de documentos
cuja origem seja exclusivamente do fabricante dos produtos, seus catalogos, manuais,
ficha de especificacbGes técnicas, informacgbes obtidas em sites oficiais do fabricante ou por
meio de declaragdes do fabricante.

3.7. As comprovagoes devem ser claras, com indicacdo de pagina na proposta. Serdo
aceitos documentos escritos em portugués ou inglés para comprovacdes técnicas. A ndo
comprovacao de alguma caracteristica exigida levara a desclassificacdo da proposta;

3.8. Deverao ser listados todos os componentes da solugao proposta com seus respectivos
codigos do fabricante “part number”, além de descricdo e quantidades dos itens;

3.9. O prazo de validade da proposta deve ser de, no minimo, 60 (sessenta) dias
consecutivos da data da sessao de abertura desta licitagao.

4. REQUISITOS DE QUALIDADE

4.1. A licitante vencedora deve possuir no minimo um profissional especializado na solugao
ofertada. Deve comprovar competéncia em instalacdo e configuragdo das solugbes
ofertadas através de atestados de capacidade técnica exigindo-se similaridade pertinente
com as tarefas e solugdes relacionadas neste termo de referéncia;

4.2. A renovacao das licengas, instalacdes e atualizacbes devem ser gerenciadas e
monitoradas através de metodologia apropriada, através de representante nomeado como
preposto, que fara a interface entre CONTRATADA e CONTRATANTE.

4.3. A CONTRATANTE, em qualquer tempo, reserva-se no direito legal de, em diligéncias,
verificar a autenticidade e veracidade dos atestados apresentados pela licitante.

4.4. CertificagOes técnicas da solugdo apresentadas deverdo ser obrigatoriamente técnicas
e do mesmo fabricante dos produtos cotados;

5. DECLARACOES

5.1. A licitante deve apresentar declaragdes fazendo constar que:

5.1.1. Concorda e atende integralmente os termos deste edital e seus anexos, sem
restricbes de qualquer ordem;

5.2. Nos precos cotados ja estdo incluidas todas e quaisquer despesas necessarias para a
perfeita e completa execugdao do objeto desta licitagao, tais como impostos, tributos, fretes
e demais despesas inerentes.

5.3. O CONTRATANTE ndo aceitara cobrangas posteriores de qualquer imposto, taxas,
tributos ou assemelhado adicional, salvo se alterado ou criado apds a data de abertura do
certame e que venha expressamente a incidir sobre o objeto, na forma da Lei.

5.4. Na hipodtese de reducdo de aliquota apods a apresentacdo da proposta, a mesma sera
devidamente considerada por ocasido do pagamento.

5.5. A licitante deve apresentar documento, declarando que:

PREGAO ELETRONICO N° 010/2018 15



SAXE Servigco Autdnomo de Agua e Esgoto

Paeoie e T men S&o Carlos, Capital da Tecnologia
SAO CARLOS Setor de Contratos e Licitacdes - Pregéo Eletrénico

5.5.1. A prestacdo do servico de garantia dos produtos ofertados é de total
responsabilidade da CONTRATADA, conforme caracteristicas especificadas neste termo de
referéncia. A declaracdo deve informar prazos, acordo de nivel de servigo, telefone de
contato do suporte técnico, vigéncia e validade das licencas, localidade e produtos
contemplados;

5.6. As novas versoes, releases, atualizagbes e corregoes da solucao ofertada serao
disponibilizadas ao CONTRATANTE durante o periodo de garantia minimo de 36 (trinta e
seis) meses, sem nenhum Onus adicional;

6. ESPECIFICAGCOES DO OBJETO

6.1. A solucado antivirus ja implantada e operacional no CONTRATANTE é do fabricante F-
SECURE, conceito Client - Server Linux CentOS 6.9 instalado em Servidor Xeon 2,4GHz
8core, 4GB RAM, Hard Disk 200GB, LAN 1Gb/s com seguintes versdes instaladas e
operacionais:

F-Secure Client 12.31.105

F-Secure Client Server 12.11.103
F-Secure Client (Windows XP) 11.60
F-Secure Policy Manager 12.40.81.151

6.2. A solucdo antivirus obrigatoriamente sera totalmente compativel com as versdes
instaladas e operacionais no CONTRATANTE.

6.3. A solucdo permitira a administracdo e gerenciamento centralizado por meio de um
Unico console, sendo que este possa ser estendido para os servidores de segmentos de
redes distintas.

7. CARACTERISTICAS GERAIS DA SOLUCAO

7.1. Todos os componentes que fazem parte da solucdo, de seguranca para servidores e
estacOes de trabalho deverao ser fornecidas por um unico fabricante. Nao serdo aceitas
composicOes de produtos de fabricantes diferentes.

7.2. O conjunto de softwares que compfe a solugdo de antivirus para servidores e
estacOes de trabalho deverdo ser totalmente gerenciaveis através da mesma console de
gerenciamento centralizado e de forma que todos os produtos sejam monitorados através
desta.

7.3. Fornecer todo o material necessario para a instalagdo dos produtos solicitados.

7.4. Manuais necessarios a instalagdo, manutencdo e utilizacdo da solugdo, nos
seguintes meios: CD e/ou Website em Inglés ou Portugués do Brasil.

7.5. Apresentacao de projeto detalhado do desenho da solugdo ofertada, abrangendo
todo o conjunto de softwares, aplicagao e gerenciamento unificado.

7.6. A solugao devera possuir ferramentas de varredura, deteccao, analise e remocao de
malwares, riskwares, spywares e demais formas de virus e cédigos maliciosos conhecidos,
bem como Firewall, IDS/IPS, Controle de Aplicativos e Quarentena de Rede. Estas devem
ser totalmente integradas, instaladas através de um Unico pacote sem a necessidade de
instalagdo de mddulos adicionais.

7.7. Solugdo de monitoramento remoto com utilizacdo de interface grafica (GUI), para
administracdo, monitoracdo e gerenciamento da solucao ofertada e que seja
disponibilizada sua instalagao em plataforma Windows e Linux, podendo o administrador
escolher a plataforma desejada de acordo com sua necessidade.

7.8. Repositério remoto de distribuicdo de atualizacGes da lista de virus e do mecanismo
de varredura (Scan Engine) sem limite de instalacdes, podendo o administrador instalar
guantos necessitar sem O0nus com suporte para as plataformas Windows e Linux.

7.9. Prevengdo de epidemia manual ou automatica.

7.10. A propriedade de todos os componentes da solugdo passa a ser do (CLIENTE).
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7.11. O fabricante do antivirus deve possuir site indicando ameacas de malware presentes
mundo em tempo real, através de indicacdo grafica e mapa mundial.

7.12. O fabricante deve possuir site proprio para coleta de amostras de arquivos
infectados.

7.13. O fabricante deve possuir site proprio para coleta de falsos positivos.

7.14. O fabricante devera participar do programa “Microsoft Active Protection Program”
para obtencdo de informacdes de modo a permitir a criagdo de regras de protecao antes
mesmo dos patches serem publicados pelo fabricante.

7.15. Possuir suporte ao padrao SIEM (Security Information and Event Management).

8. ESPECIFICACOES TECNICAS PARA O SOFTWARE DE GERENCIAMENTO
CENTRALIZADO PARA TODA A SOLUCAO DE SEGURANCA.

8.1. Possuir gerenciamento e configuracdo remota para a funcionalidade de controle de
dispositivos.

8.2. Possuir gerenciamento e configuragdo remota para a funcionalidade de antivirus,
anti-spyware, deteccao de rootkit e protecao de browser.

8.3. Possuir gerenciamento e configuracao remota para a funcionalidade de controle de
aplicativos e firewall.

8.4. Possuir gerenciamento e configuracao remota para a funcionalidade de Zero Hour
e/ou Zero Day.

8.5. Possuir gerenciamento e configuracao remota para a funcionalidade de Quarentena de
rede.

8.6. Gerenciar os produtos antivirus como uma arvore de diretérios parametrizavel pelo
administrador.

8.7. Agendamento de verificagdo de comunicacao entre o gerenciador e os produtos
gerenciados.

8.8. Suportar o gerenciamento acima de 5.000 maquinas a partir de um Unico servidor.
8.9. Permitir a criagdo de usuarios para acesso a console de gerenciamento, com opgao de
usuario administrador e usuario para leitura (read only).

8.10. Permitir a criagdo de usuarios com permissao de somente leitura para visualizar
subpastas e/ou subdominios, ndo acessando outras estruturas de diferente nivel
hierarquico.

8.11. Permitir a criagdo de usudrios com permissdao administrativa para configurar
subpastas e/ou subdominios, ndo afetando outras estruturas de diferente nivel hierarquico.
8.12. Permitir logins simultaneos de usuarios administradores ao sistema de
gerenciamento da solucao.

8.13. Manter um registro de aclOes realizadas pelos administradores no sistema de
gerenciamento da solucdo de seguranca.

8.14. Permitir diferentes niveis de administracao do servidor, de maneira independente do
login da rede.

8.15. Comunicagao segura entre os servidores de gerenciamento e clientes gerenciados
através de assinatura digital, com chave publica e privada, permitindo ao administrador
escolher entre os protocolos HTTP e HTTPS para a comunicagao.

8.16. Deteccao de dominios e grupos de trabalho a partir da estrutura de diretérios pré-
existentes.

8.17. Importar a estrutura organizacional (OUs) do MS Active Directory para o servigo de
gerenciamento da solugdo de seguranca.

8.18. Suporte a NAP (Network Access Protection).
8.19. Atualizagdo de listas, vacinas, mecanismos de rastreamento e desinfeccdo através
da Internet via protocolo HTTP e distribuindo estas para todas as demais ferramentas que

compdem a solugdo de antivirus automaticamente sem a intervengéo do administrador.

8.20. As atualizagbes devem ser incrementais, inclusive o download, este deve ser
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gerenciado de forma que baixe somente a parte que lhe falta e do ponto onde foi
interrompido.

8.21. Deve suportar conexdes DialUp para download de atualizacbes e detectar quando
esta estiver disponivel e proceder com o download.

8.22. Deve ter capacidade de ser o repositéorio central de atualizacdes,
independentemente da plataforma, Microsoft e Linux, repositorio de politicas e relatorios
sem a necessidade de instalacdo de software adicional além dos pacotes desenvolvidos
pelo fabricante da solugao de seguranca.

8.23. Permitir a instalagdo do Antivirus nos clientes a partir de um Unico servidor de
gerenciamento da solucao remotamente.

8.24. Permitir a alteragdo das configuragdes dos Agentes Antivirus nos clientes de
maneira remota.

8.25. Deve ser capaz de bloquear as configuragbes nas estacOes de trabalho sem a
necessidade de senha, evitando que os usuarios alterem as configuragdes do produto.
8.26. Opcdo de atualizacdo automatica de politicas de prevengao a partir da console de
gerenciamento.

8.27. Politicas em caso de epidemia de virus criando regras de bloqueio contra os ataques
até que a vacina seja criada para estacoes/servidores com plataforma Microsoft e Linux.
8.28. Geracao de relatdrios que contenham informagodes sobre as infeccdes e atualizagdes
da solucdo.

8.29. Exportar relatérios para os seguintes formatos: HTML, XML e CSV.

8.30. Enviar alertas em caso de epidemias através de e-mail e Popups.

8.31. Permitir a visualizacdo de relatérios contendo as seguintes informagoes:

8.31.1 Ultima conexdo com o servidor, Ultima politica aplicada .

8.31.2 Sumario dos produtos antivirus instalados (com indicagdo das versdes dos maddulos
instalados).

8.31.3 Top 10 com os de quantidade de infecgao.

8.31.4 Historico de infecgdes.

8.31.5 Histérico das definicdes de vacinas.

8.31.6 O moddulo IPS deve apresentar o ultimo ataque sofrido, bem como dados sobre a
origem do mesmo.

8.31.7 Indicacao de hotfixes instalados.

8.31.8 Dados do host (Sistema Operacional e versao do mesmo, WINS Name, DNS Name,
IP).

8.32. O armazenamento dos logs, alertas, status e qualquer informacao pertinente a
solucdo de seguranca deve ser armazenada em um banco de dados. O banco de dados
deve ser builtin, parte integrante da solugdo, além de permitir integragdo da solugdo com o
banco de dados MySQL.

8.33. Possuir a capacidade de armazenar os eventos em banco de dados centralizado. Se
a solucdo necessitar de um banco de dados proprietario este deverda ser fornecido,
devidamente licenciado para a licitante.

8.34. Possibilidade de definir outro navegador de internet que nao seja o padrdo utilizado,
para que o gerenciador do antivirus utilize as configuragdes desse novo navegador (tais
como configuragdes de proxy).

8.35. Suporte para instalagdo em plataformas Linux e Microsoft atendendo no minimo os
sistemas operacionais abaixo relacionados:

Microsoft:

. Windows Server 2008 SP1 32-bit, editions: Standard, Enterprise, Web Server

. Windows Server 2008 SP1 64-bit, editions: Standard, Enterprise, Web Server, Small
Business Server, Essential Business Server

. Windows Server 2008 R2 with or without SP1, editions: Standard, Enterprise, Web
Server

. Windows Server 2012, editions: Essentials, Standard, Datacenter
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Windows Server 2012 R2, editions: Essentials, Standard, Datacenter
Windows Server 2016, editions: Essentials, Standard, Datacenter
Linux:

Red Hat Enterprise Linux 6 32/64-bit

Red Hat Enterprise Linux 5 32/64-bit

Red Hat Enterprise Linux 7 32/64-bit

CentOS 6 32/64-bit

CentOS 7 32/64-bit

SUSE Linux Enterprise Server 11 32/64-bit

SUSE Linux Enterprise Server 10 32/64-bit

SUSE Linux Enterprise Desktop 11 32/64-bit

openSUSE Linux 13.2 32/64-bit

Debian GNU Linux 7 Wheezy 32/64-bit

Debian GNU Linux 8 Jessie 32/64-bit

Ubuntu 12.04 (Precise Pangolin) 32/64-bit

Ubuntu 14.04 (Trusty Tahr) 32/64-bit

Ubuntu 16.04 (Xenial Xerus) 32/64-bit

8.36. O servico de gerenciamento da solucdo de seguranca deve suportar ser instalado
tanto em plataforma Linux como em plataforma Microsoft. Permitindo ao administrador
escolher a plataforma em que o servico de gerenciamento serd instalado. o console de
gerenciamento também deve suportar ser instalado em plataforma Linux e Microsoft,
permitindo ao administrador escolher a plataforma e inclusive utilizar um ambiente misto
de administracdo, como o servidor de gerenciamento em um computador Linux e a console
em um computador Microsoft e vice-versa.

8.37. Possuir um dashboard com informacdes do estado geral da solugcdo de segurancga e
hosts gerenciados.

8.38. Possuir download direto (a partir da console de gerenciamento) de novas versdes do
antivirus ou link para pagina do fabricante para download de novas versdes do antivirus
durante a vigéncia da garantia do mesmo, dessa forma mitigando a possibilidade de entrar
em falsa pagina para download de falsas atualizacbes do antivirus.

8.39. A solicitacdo de verificacdo de atualizacdo de vacinas e politicas de seguranca deve
ser originada a partir da estacao de trabalho para servidor de gerenciamento.

8.40. Utilizar protocolo seguro (HTTPS) para consulta/visualizacdo de relatérios.

8.41. Capacidade de gerenciar e aplicar as atualizacbes de softwares e patches
disponibilizados pela Microsoft para seus sistemas operacionais, bem como verificar a
disponibilidade de atualizacbes e correcoes para softwares de terceiros de forma
automatica, através de configuragdes no console de gerenciamento central da solugdo de
protecdo para end-points.

8.42. Capacidade de aplicar as atualizacdes de software, sem a necessidade de
intervencdo do usuario final.

8.41.1. Aplicar as atualizagbOes e corregdes de produtos Microsoft e de terceiros mesmo
quando o usuario logado ndo possui privilégios para a tarefa de instalacao.

8.41.2. Aplicar as atualizagdes e correcdes de produtos Microsoft e de terceiros mesmo
guando o computador estiver bloqueado ou quando ndo houver usuario conectado (em
logoff).

8.43. Capacidade de configurar grupos distintos para update de software, dessa forma,
podendo marcar quais grupos sofrerdo atualizacdo de software e quais nao sofrerdao
atualizacao de software.

8.44. Gerar alertas sobre atualizacGes criticas.

8.45. Possibilidade de criar lista de programas para exclusdao da verificacdo da
necessidade de atualizagdao de software.

8.46. Possuir controle de contelido web, com no minimo 28 categorias diferentes (nativo,
sem necessidade de criar ou customizar nova categoria), entre eles:

. Payment services;

. Scam;
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Illegal downloads;

Software downloads;

Streaming media;

Social Networking;

Adult;

Drugs;

Dating;

Banking;

o Auctions

O controle de conteldo deve permitir a configuragao por grupos, podendo o administrador
determinar, por grupo, quais categorias serdo permitidas ou ndo e se o controle estara
ativado para aquele grupo ou ndo.

8.47. Possuir a funcionalidade de bloqueio de novas conexdes, quando for detectado que
foi aberta uma conexdo bancaria e/ou conexdo que utilize protocolo seguro.

8.48. Possuir sistema de backup do banco de dados utilizado pelo gerenciador
automatizado, com agendamento do backup a ser programado pelo administrador.

9. ESPECIFICACOES TECNICAS DA SOLUGCAO DE SEGURANCA PARA ESTACOES DE
TRABALHO

9.1. Suporte, no minimo, aos seguintes sistemas operacionais: Windows Vista 32 e 64
Bits, Windows 7 32 e 64 Bits, Windows 8 32 e 64 Bits, Windows 10, Suse Linux, Debian
GNU Linux, Ubuntu, RedHat e CentOS.

9.2. A interface dos clientes anti-virus e anti-spyware para estagoes de trabalho deve ter
a opcao de ser instalada em portugués do Brasil.

9.3. A solucdo End-Point Security deve permitir ser instalada, no minimo, através das
seguintes opgoes:

. Remotamente via push;

o Via politica de gerenciamento;

. Via pacote MSI através do MS GPO;
. Através de scripts.

9.4. Permitir instalacao “silenciosa”.

9.5. Permitir atualizacbes da versdo da solugdo de seguranca (programa end-point
security) através de login script, Internet/Intranet, CD-ROM e arquivo off line.

9.6. Permitir instalacdo remota sem forgar a reinicializacdo da maquina.

9.7. Agrupar estacbes de trabalho por dominio ou grupo, ou permitir definir qual dominio
ou grupo a estagdo ira pertencer.

9.8. Configuracao diferenciada para cada estacdo, grupo de estacdes, dominio ou grupos
de dominios.

9.9. Monitoramento e gerenciamento unificados através de uma console centralizada de
todos os clientes da rede a partir de um servidor central, possibilitando a criagao de
configuragbes especificas para cada cliente ou grupo de clientes, atendendo os requisitos
de sistemas operacionais constantes no item 9.1.

9.10. Funcionar tanto no ambiente corporativo (rede interna) como em VPN.

9.11. Atualizar listas de virus, vacinas e mecanismos de rastreamento automaticamente
através de um site local pré-definido ou pela Internet para todos os clientes com
plataforma Microsoft e Linux.

9.12. Definir intervalos de tempo para os computadores solicitarem as atualizagbes
podendo este tempo ser definido em minutos, horas e dias.

9.13. O moddulo de atualizacdo automatica deve suportar servico de Proxy autenticado.
9.14. Atualizagdo em clientes moéveis (LapTops de colaboradores externos e usuarios
remotos) a partir do site do fabricante do antivirus, ou de outra fonte definida pelo
administrador, podendo o administrador definir as fontes de atualizagdo por prioridade.
Ex.: Primeiro o servidor de atualizagdes da rede interna depois o site do fabricante na
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9.15. Capacidade de rastreamento em tempo real, manual ou agendada, tomando as
seguintes agdes: limpar, apagar, colocar em quarentena o arquivo infectado.

9.16. Permitir que o rastreamento agendado seja configurado pelo administrador da rede,
com frequéncia didria, em horario definido, para todas as estacdes, para um grupo ou
estacdes especificas.

9.17. Rastreamento manual com interface grafica em portugués do Brasil.

9.18. No rastreamento manual, possuir capacidade de limitar nUumero de arquivos a
serem verificados simultaneamente.

9.19. Ferramenta integrada ao cliente antivirus que execute rastreamento de trafego dos
protocolos POP3 e SMTP em tempo real, com suporte para todos os clientes de e-mail que
utilizem estes protocolos.

9.20. Detecgao de cookies potencialmente indesejaveis no sistema.

9.21. Deteccdo heuristica durante a varredura em tempo real, manual e agendada.

9.22. Possuir médulo ZERO DAY, para deteccdo de ameacas ainda desconhecidas, com
opcao de insercdo de lista de excegbOes. Para maior seguranca, a identificacdao do arquivo a
ser excluido do mddulo ZERO DAY deve ser efetuada através de hash.

9.23. Permitir a atualizacdo de um determinado segmento de rede através de uma ou
mais estacdes de trabalho eleitas para serem os repositorios deste seguimento de rede,
sem a necessidade de instalacdo de um maddulo adicional nas estacdes ou servidores para
realizar esta tarefa. Esta funcdo deve fazer parte do pacote de instalagdo padrdo do
moddulo anti-virus para estagdes de trabalho, sem a necessidade de instalacdo de mddulo
adicional.

9.24. Rastrear arquivos compactados no minimo nos seguintes formatos: ZIP, ARJ, LZH,
RAR, CAB, TAR, BZ2, GZ, JAR e TGZ.

9.25. Criacdo de uma lista de exclusdo de pastas ou arquivos que ndo devem ser
rastreados.

9.26. Possuir médulo Firewall integrado a ferramenta e gerenciado pela mesma console
dos médulos anti-virus e anti-spyware.

9.27. Bloquear em estacbes com plataforma Microsoft e Linux, portas TCP e UDP comuns
e especificas.

9.28. Permitir a criacdo de servigos que utilizam portas especificas e protocolos TCP e
UDP.

9.29. Possuir a funcionalidade de mudanga de perfil automatico do firewall, de acordo
com o ambiente de rede em que o usuario se encontra (ex: Perfil de escritorio, perfil de
local publico, perfil em ambiente residencial, etc.).

9.30. Trabalhar no modo de quarentena permitindo a verificacdo pelo software de
gerenciamento se o cliente esta trabalhando com versdes desatualizadas das assinaturas
de virus, neste caso, a estacao cliente é colocada em quarentena, limitando o acesso a
rede desta estagao.

9.31. Integragdao com Microsoft NAP.

9.32. Possuir a Tecnologia de analise DeepGuard ou CloudSecurity de deteccao para virus
e ameagas desconhecidas que analisa o comportamento de codigos potencialmente
maliciosos dentro de um ambiente virtual seguro de um computador, eliminando os falsos
positivos e aumentando as taxas de deteccao de malware desconhecidos.

9.33. Possuir modulo para controle de discagens (dialer control) permitindo criar uma
lista de telefones permitidos e nao permitidos para discagem.

9.34. Possuir médulo de controle de aplicativos, bloqueando aplicativos mesmo se estes
tiverem seus nomes alterados pelo usuario e seu gerenciamento através da mesma
console de gerenciamento dos médulos antivirus, anti-spyware e firewall.

9.35. Possibilidade de customizar a mensagem de bloqueio e liberagao de aplicativos
desconhecidos.

9.36. Possibilidade de customizar a mensagem de bloqueio e liberagdo de aplicativos
conhecidos.
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9.37. Deve possuir médulo para varredura do trafego HTTP durante a navegacdo via
browser analisando o trafego em busca de cédigos maliciosos.

9.38. A solugdo deve possuir a capacidade de bloqueio de URL’s, incluindo bloqueio de
URL s que utilizem o protocolo HTTPS para navegacao.

9.39. A solugdo deve conter um filtro de reputacdo WEB, alertando o usuario e
blogueando a pagina web quando esta for suspeita.

9.40. O filtro de reputacdo deve identificar durante a pesquisa em sites de busca, no
minimo Google e Yahoo, sites suspeitos, assinalando cada um deles com um carimbo de
confidvel ou ndo confidvel.

9.41. Gerar notificagbes para o usuario em caso de detecgao de virus.

9.42. Bloqueio de acesso as fungbes de configuracdo da solugdo de seguranca nas
estacOes de trabalho através do uso de senha e politica de seguranca para bloqueio das
funcgGes locais, de forma remota, através da console de gerenciamento. Esta funcdo deve
permitir bloquear as configuragdes locais, por dominio, grupos, subgrupos e hosts
especificos.

9.43. Gerar notificagdes para o administrador de rede quando ocorrer uma epidemia de
virus (outbreak alert) através de e-mail e NT Event Log.

9.44. Bloqueio de acesso as fungoes de configuracao do software nas estacdes remotas.
9.45. Desinstalar remotamente a solugdo de antivirus na estacéo.

9.46. Atualizacdo automatica e incremental das listas de virus.

9.47. Atualizacdo e mudancas de configuracdo em tempo real através do protocolo http e
https com verificacdo da assinatura digital do pacote de atualizacdo.

9.48. Procurar cédigos maliciosos em arquivos potencialmente infectaveis, pelo tipo real
de arquivo.

9.49. Protecdo e remocdo contra spywares em tempo real em plataformas Windows XP /
VISTA / WIN7 / WIN8 / WIN10.

9.50. Protecdo contra virus para clientes POP3 durante o acesso ao Servidor de Correio.
9.51. Armazenamento de log de ocorréncia de virus local e no servidor.

9.52. Através do uso de politica, impedir a desinstalagdo ndao autorizada ou remocdo do
madulo residente em memodria do cliente de antivirus.

9.53. Possuir médulo para bloqueio de dispositivos, permitindo limitar a somente leitura
de dispositivos de armazenamento em massa e leitura e escrita.

9.54. Permitir bloquear dispositivos no minimo pelo Hardware ID, ID do dispositivo, ID
compativel e Classe GUID.

9.55. Permitir bloquear dispositivos como, no minimo, Modems 3G, Dispositivos de
armazenamento em massa, cameras de video embutidas e moveis, mouse com e sem fio,
teclados, cd-rom, leitores de cartdo, leitores de discos flexiveis (disquetes), discos rigidos
(HDs).

9.56. O bloqueio de dispositivos deve permitir bloquear um Unico dispositivo e liberar
todos os demais, bem como liberar um Unico dispositivo e bloquear os demais. Ex.:
Bloquear qualquer Pendrive exceto um em um Unico computador.

9.57. As regras de bloqueio de dispositivos devem permitir ser aplicadas por grupo, host e
todo o dominio.

9.58. Possuir a possibilidade de emitir relatérios com ID de dispositivos anexos ao
computador, para eventual bloqueio, sem necessidade de uso de outro software ou
necessidade do administrador efetuar consulta ao Windows.

9.59. Possibilidade de emitir relatorio de dispositivos presentes no computador, no
minimo com as seguintes informagoes:

9.59.1. ID do Dispositivo

Nome do Dispositivo

ID do Hardware

ID Compativel

Classe do Dispositivo

Estado do dispositivo

ki
R R R
onpwiNE

9.
9.
9.
9.
9.
9.

60. Deve emitir alertas de tentativa de uso do dispositivo blogueado por ordem do
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administrador do sistema, contendo no alerta o ID do dispositivo bloqueado e a
identificacdo da maquina que tentou utiliza-lo;

10. ESPECIFICACAO TECNICA DA SOLUCAO DE SEGURANGCA PARA SERVIDORES
DE REDE

10.1. Suporte para as plataformas:

Microsoft:

Microsoft Windows Server 2003 32 e 64 bits com ultimo Service Pack.
Microsoft Windows Server 2003 R2.

Microsoft Windows 2008 Server 32 e 64 bits.

Microsoft Windows 2008 Server R2.

Microsoft Small Business Server 2003.

Microsoft Small Business Server 2003 R2.

Microsoft Small Business Server 2008.

Microsoft Small Business Server 2011 Standard Edition.
Microsoft Small Business Server 2011 Essentials.
Microsoft® Windows Server 2012

Microsoft® Windows Server 2012 Essentials
Microsoft® Windows Server 2012 R2

Microsoft® Windows Server 2012 R2 Essentials
Microsoft® Windows Server 2012 R2 Foundation
Microsoft® Windows Server 2016 Standard

Microsoft® Windows Server 2016 Essentials
Microsoft® Windows Server 2016 Datacenter
Microsoft® Windows Server 2016 Core (SS/ESS only)

Linux:

32 Bits:

Cent0S 6.7, 6.8

Debian 7.10, 7.11

Debian 8.5, 8.6

Oracle Linux 6.7, 6.8 RHCK

Red Hat Enterprise Linux 6.7, 6.8

SUSE Linux Enterprise Server 11 SP3, SP4
Ubuntu 14.04.(4-5), 16.04, 16.04.1

64 Bits:

Cent0S 6.7, 6.8, 7.1-1503, 7.2-1511
Debian 7.10, 7.11

Debian 8.5, 8.6

Oracle Linux 6.7, 6.8 RHCK

Oracle Linux 7.2, 7.3 UEK

RHEL 6.7, 6.8, 7.2, 7.3

SUSE Linux Enterprise Server 11 SP3, SP4
SUSE Linux Enterprise Server 12, 12 SP1
Ubuntu 14.04.(4-5), 16.04, 16.04.1

10.2. Ser gerenciado pela mesma ferramenta de gerenciamento da solugdao de seguranca
para estacoes de trabalho.

10.3. A interface dos clientes da solugdo de seguranga para servidores de ser acessivel,
também, via Browser, através do protocolo HTTPS, de qualquer ponto da rede, acessivel
somente por usuarios com direito de administracgao.

10.4. Instalacdo da solucdo de seguranca deve permitir se executada remotamente via
push, via politica de gerenciamento, via MSI através do MS GPO, no caso de plataforma
Microsoft e por scripts e manualmente quando plataforma Linux.
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10.5. Permitir instalagao “silenciosa”.

10.6. Permitir atualizagdes através de login script, Internet/Intranet, CD-ROM e arquivo off
line.

10.7. Permitir instalacdo remota sem forcar a reinicializacdo da maquina.

10.8. Bloqueio de acesso as configuragdes locais do software.

10.9. Agrupar servidores por dominio ou grupo, ou permitir definir qual dominio ou grupo
o servidor ird pertencer.

10.10. Configuracdo diferenciada para cada servidor, grupo de servidores, dominio ou
grupos de dominios.

10.11. Monitoramento e gerenciamento unificados através de uma console centralizada de
todos os clientes da rede a partir de um servidor central, possibilitando a criacdo de
configuracdes especificas para cada cliente ou grupo de clientes, atendendo os requisitos
de sistemas operacionais constantes no item 10.1.

10.12. Atualizar a lista de virus, mecanismo de rastreamento, desinfeccdo
automaticamente, a partir de um local especifico na rede e site do fabricante na Internet.
10.13. Atualizacdo automatica através de servico de Proxy com e sem necessidade
autenticacao.

10.14. Realizar rastreamento em tempo real e de forma manual e agendada em todos os
servidores da rede.

10.15. Rastreamento em tempo real a ser realizado durante entrada e saida (gravacao e
leitura) de arquivos no servidor.

10.16. Capacidade de rastreamento em tempo real, manual e agendada, tomando as
seguintes agoes: limpar, apagar, colocar em quarentena o arquivo infectado.

10.17. Permitir que o rastreamento agendado seja configurado pelo administrador da
rede, com frequéncia diaria, em horario definido, para todas as estagdes, para um grupo e
estacOes especificas.

10.18. Rastreamento manual com interface grafica para clientes Microsoft e Linux.

10.19. No rastreamento manual, possuir capacidade de limitar nimero de arquivos a
serem verificados simultaneamente.

10.20. Possuir médulo ZERO DAY, para deteccdo de ameacas ainda desconhecidas, com
opcao de insercdo de lista de excegbes. Para maior seguranca, a identificacdo do arquivo a
ser excluido do mddulo ZERO DAY deve ser efetuada através de hash.

10.21. Possuir a capacidade de detecgdo e remogao de virus de macro em tempo real.
10.22. Ferramenta de detecgao e remocdo de virus, torjans, spyware e rootkits;

10.23. Rastrear arquivos compactados no minimo nos seguintes formatos: ZIP, ARJ, LZH,
RAR, CAB, TAR, BZ2, GZ, JAR e TGZ.

10.24. Capacidade de procurar cdédigos maliciosos em arquivos potencialmente infectaveis,
pelo tipo real de arquivo.

10.25. Exclusdo de pastas e arquivos que nao devem ser rastreados.

10.26. Exclusdao de extensdes de arquivos que ndo devem ser rastreados.

10.27. Gerar notificagcdes ao administrador de rede e eventos de virus (notificacdo e
alertas de epidemias) através de e-mail e NT Event Log.

10.28. Gerar relatorio de incidente (logs) centralizado.

10.29. Detectar e bloquear contelldo malicioso (sobre o protocolo HTTP) para fornecer
protecdo adicional contra malware durante a navegagao.

10.30. Prevenir, proteger e alertar contra exploits do navegador web e sites desonestos
para usuarios locais e remotos (para Windows ou Linux).

11. ESPECIFICACAO TECNICA DA SOLUCAO DE SEGURANCA PARA AMBIENTES
VIRTUALIZADOS

11.1. Possuir agente para ambientes virtualizados.

11.2. A solugdo para ambientes virtualizados deve ser compativel, no minimo, com os
sistemas abaixo:

. VMware vSphere 5.1, 5.5, 6.0
. Citrix XenServer 6.2, 6.5
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o Microsoft Windows Server 2008 R2, 2012 and 2012 R2 with Hyper-V role
. Microsoft Hyper-V Server 2008 R2, 2012 and 2012 R2

11.3. Possuir suporte para estacdes de trabalho virtuais a partir do sistema operacional
Windows XP.

11.4. Possuir suporte para servidores virtualizados a partir do sistema operacional
Windows Server 2008 R2.

11.5. Todas as estacOes de trabalho e servidores virtualizados deverdo ser gerenciados
pela mesma console de gerenciamento das estacdes fisicas e identificadas individualmente
como as demais estagdes e servidores.

11.6. O content scanner, virtual appliance responsavel pela verificacdo dos arquivos e
varredura, deverda ser fornecido sem custos adicionais e sem limites de instalacdo,
permitindo ao administrador instalar quantos virtuais appliances julgar necessario.

11.7. Deve permitir ao administrador instalar varios virtuais appliances para varredura de
conteudo criando um ambiente de alta disponibilidade e balanceamento de carga de acordo
com sua necessidade.

11.8. O agente a ser instalado nas estacdes de trabalho e servidores virtualizados deve
ser parte integrante do pacote de instalacdo destinado as estacbes de trabalho e
servidores fisicos, sem a necessidade de um pacote de instalacdo adicional.

11.9. A comunicacdo entre os content scanners (virtual appliances) e os agentes deve
utilizar protocolo ICAP.

11.10. Verificagdo dos arquivos deve ser executada exclusivamente nos content scanners,
sendo o0s agentes responsaveis somente pela intercepcdo e transporte dos dados
analisados entre os hosts e 0os content scanners.

11.11. Nenhuma atividade de varredura (scan) de arquivos deve ser executada nos hosts,
somente nos content scanners.

12. QUANTIDADES

12.1. Lote Unico
12.2. 190 (cento e noventa) Licencgas para desktop Microsoft Windows.
12.3. 10 (dez) Licencgas para servidores Microsoft Windows Server.

13. SUPORTE TECNICO, MANUTENGAO E GARANTIA

13.1. O tempo minimo de duragdo do suporte técnico e atualizagOes sera de 36 (trinta e
seis) meses contados a partir da assinatura do contrato;

13.2. A contratacdo dara direito a todos os upgrades de versdo, atualizagdes, firmwares e
patches de correcdo de software obtidos através de download junto ao fabricante do
software através de acesso nomeado ao site da fabricante;

13.3. O CONTRATADO fica responsavel por monitorar o lancamento de novas versoes pelo
fabricante da solugao, sugerindo e planejando junto ao CONTRATANTE a atualizagao
guando esta comtemplar os termos da contratacgao.

13.3.1. O CONTRATADO, durante o periodo de validade do contrato, fica responsavel por
alertar sobre ataques massivos de pragas virtuais, sempre alertando o CONTRATANTE
sobre tais ameacas.

13.4. Durante todo o periodo contratual o servico de suporte técnico da CONTRATADA
estara disponivel no regime 5x8 (oito horas por dia, cinco dias por semana, no horario
comercial) para a solugdao adquirida.

13.5. Os chamados técnicos da CONTRATANTE serdo registrados e gerenciados pelo
CONTRATADO, através de contato telefénico ou e-mail, fornecendo no ato da abertura o
numero, a data e hora de abertura do chamado técnico. Estes dados serdo considerados
para o inicio da contagem dos prazos estabelecidos no item 7.6.;

13.6. O tempo de resposta de solicitagdo de chamado técnico, estabelecido no item 7.5.
sera de até 2 (duas) horas para todos os componentes da solugdo adquirida;

13.7. A CONTRATADA permitird a abertura de chamados por até 02 (dois) profissionais
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nomeados da CONTRATANTE;
14. SERVICOS DE INSTALAGAO E CONFIGURAGAO

14.1. Antes do inicio dos trabalhos, a CONTRATANTE agendara uma reunido com a equipe
técnica da CONTRATADA. Serdo apresentados todos os aspectos do atual cenario, incluindo
as correcdes necessarias, configuracdes e politicas implantadas. Novas reunides poderdo
ser convocadas por ambas as partes de modo a eliminar pendéncias.

14.2. Deverd ser apresentado pela CONTRATADA um plano basico de execucdao dos
servigos, detalhando responsaveis e prazos, além de previsdo de eventos e seus impactos
na infraestrutura existente.

14.3. As instalagdes, atualizacbes e correcdoes do ambiente operacional deverdo ser
efetuadas de forma a ndo paralisar totalmente o funcionamento dos sistemas, recursos ou
equipamentos atualmente em operagdo e nem impedir ou interromper, por periodos
prolongados (> 4 horas), a rotina de trabalho da CONTRATANTE.

14.4. Para tanto, quando da necessidade de interrupgdo, o servicos deverdao ser
executados preferencialmente fora do horario comercial (periodos noturnos e finais de
semana), em horarios previamente agendados com a CONTRATANTE.

14.5. No caso de necessidade de interrupgcao dos sistemas, recursos, equipamentos ou
rotinas de trabalho de qualquer setor funcional em decorréncia da instalacdo a ser
efetuada, esta parada, sera planejada antecipadamente junto ao CONTRATANTE;

14.6. Todos os componentes da solucdo, requeridos para atender as funcionalidades
exigidas neste termo de referéncia, devem obrigatoriamente tornar a solucdo
imediatamente operacional, mesmo que ndo tenham sido especificados e cotados na
proposta apresentada. Sao consideradas partes integrantes dos servigos de instalacdo e
deverao ser fornecidos pela CONTRATADA.

14.7. Quando da viabilidade, o suporte técnico, as instalagdes, atualizagOes e correcdes do
ambiente operacional poderdo ser executadas remotamente pelo CONTRATADO.

15. RESPONSABILIDADES DA CONTRATADA

15.1. Desenvolver e apresentar planejamento, indicando as atividades que serdo
realizadas;
15.2. Apresentar toda e qualquer documentacgdo pertinente solicitada pelo CONTRATANTE.

16. DEFINICAO E REQUISITOS DE IMPLANTAGAO

16.1. Revisdo, atualizacdo e operacionalizacao de toda solucdao operacional contratada;
16.2. Apresentar testes de funcionamento completo e homologacao da solugao;

16.3. Instalacdo de softwares de gerenciamento, quando disponiveis e/ou solicitados, em
estacOes de gerenciamento;

16.4. Revisdo pela CONTRATADA das politicas implantadas de acordo com as
recomendacdes do fabricante da solugdao e normas internas do CONTRATANTE;

16.5. Revisdo e/ou redefinicdo das politicas e estatisticas de backup implantadas bem
como jobs e fluxos de informagdes da solugao;

16.6. Apresentacdo de documentacdo com melhores praticas, testes e manutencdo do
ambiente operacional;

16.7. Apresentagdo e customizagdo de relatérios e alertas.

17. DOCUMENTACAO

17.1. Ao final dos trabalhos de atualizacdo, a CONTRATADA entregara toda a
documentacgdo técnica pertinente ao CONTRATANTE no formato eletronico, onde constara:
17.1.1. Definigbes, politicas e procedimentos estabelecidos;

17.1.2. Funcionamento, composigdo, caracteristicas e arquitetura da solucdo;

17.1.3. Procedimentos de configuracdo para todas as funcionalidades suportadas pela
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17.1.4. Procedimentos de resolugdao de problemas da solugao;

17.1.5. Procedimentos de substituicdo, remocao ou adigdo do componente;

17.1.6. Procedimentos de atualizagdo de versao ou do firmware da solugao;

17.1.7. Documentagao oficial do fabricante validando as licengas adquiridas e suas
respectivas validades;

18. PRAZOS

18.1. O prazo para conclusdo dos servicos e entrega da documentagdo sera de até 45
(quarenta e cinco) dias corridos apds a assinatura do contrato/emissdo do pedido de
compras.

19. SITUACOES NAO PREVISTAS NESTE TERMO DE REFERENCIA

19.1. Situacbes ndo previstas ou especificadas neste Termo de Referéncia, quando da
necessidade, serdo tratadas e solucionadas pontualmente pautando-se no edital e na Lei
Federal n° 8.666, de 1993, exclusivamente dentro do interesse publico do municipio.

19.2. N3o serdo aceitas adaptacOes, substituicdes de servicos ou especificacbes fora do
escopo estabelecido neste Termo de Referencia, salvo expressa justificativa e posterior
autorizacdo do CONTRATANTE.

19.3. Toda e qualquer mudanca nos dispositivos legais municipais, estaduais ou federais,
relativos e pertinentes as demandas especificadas e contratadas, devem ser atendidas,
acatadas e implantadas pelo CONTRATADO dentro do prazo estabelecido por lei.
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Ao SAAE - SERVICO AUTONOMO DE AGUA E ESGOTO DE SAO CARLOS - SP.

Prezados Senhores:

A EMPRESA

ANEXO II

MODELO DE PROPOSTA DE PRECOS
Pregao Eletronico n° /2018

no , ha cidade de

e-mail:

inscrita no CNPJ/MF no©
Inscricdo Municipal n©

, com

endereco na Rua

, (UF), telefone para contato (DDD)

e CPF no

I

, neste ato representada pelo seu (sdcio/diretor/proprietario),
, portador do RG n©

/

, Inscricdo Estadual n©

e

, tendo examinado minuciosamente o Edital em epigrafe

e seus Anexos e, com o conhecimento das condicOes estabelecidas, reconhecendo a
inexisténcia de fato impeditivo, formula a seguinte PROPOSTA:

LOTE

ITEM

DESCRICAO

PRECO

QT. UN. | MARCA | "j\

PRECO
TOTAL

VALOR TOTAL DO LOTE

VALOR TOTAL DA PROPOSTA: R$

Preco total por extenso:

Prazo de entrega:

Garantia dos materiais:

Validade da Proposta:

Condigdes de Pagamento:

Nome do Banco, Ag. e n® C/Corrente:
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Obs.: Nos precgos estdo inclusos quaisquer 6nus tais como, tributos, taxas administrativas,
impostos, fretes, seguros e demais encargos, despesas com entrega dos valores dos
materiais, da mao de obra utilizada, dos veiculos, equipamentos, dos encargos sociais e
fiscais, das ferramentas, aparelhos, instrumentos, da agua e energia elétrica, da seguranca
e vigildncia, dos 6nus diretos e indiretos, da administragcdo, do lucro e de quaisquer outras

despesas incidentes sobre os servigos, e outras necessarias a perfeita execucdao do objeto.

Declaramos que, esse fornecimento sera efetuado em conformidade com as condigdes
constantes do Edital de Pregao na forma Eletrénica n° /2018 e seus anexos, O

qual conhecemos e aceitamos em todos os seus termos.

Declaramos ainda que o representante legal de nossa empresa que assinara o Contrato ou
instrumento equivalente é o(a) Sr.(a)
portador(a) do RG n© e do CPF no°

Local, de de 2018

Assinatura/Nome/Cargo
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ANEXO III

DECLARAGCAO DE ADEQUAGAO AO ARTIGO 7°
INCISO XXXIII DA CONSTITUIGCAO FEDERAL

(Nome da empresa), CNPJ n© , sediada (enderego completo), por
seu representante legal, abaixo subscrito, DECLARA EXPRESSAMENTE que ndao emprega
menor de dezoito anos em trabalho noturno, perigoso ou insalubre; bem como néao
emprega menor de dezesseis anos ou o emprega na condicdo de aprendiz e, ainda ndo
emprega, em hipodtese alguma, menor de quatorze anos.

Local e data

Nome do representante legal
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ANEXO 1V

DECLARACAO DE INEXISTENCIA DE FATO IMPEDITIVO

Eu (nome completo), RG no© , representante
legal da (denominagao da empresa juridica), CNPJ
no DECLARO, sob as penas da lei, que a empresa cumpre plenamente as

exigéncias e os requisitos de habilitacdo previstos no instrumento convocatorio do Pregdo
no /2018, realizado pelo Servigo Autébnomo de Agua e Esgoto de S&o Carlos,
inexistindo qualquer fato impeditivo de sua participagdo neste certame, estando ciente da
obrigatoriedade de declarar ocorréncias posteriores.

Local e data

Nome do representante legal
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ANEXO V

DECLARAGCAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

Para fins de participacdo no Pregdo Eletronico (indicar o n© do Edital),
a(o) (nome completo do proponente), CNPJ] ,
sediada(o) (endereco completo), DECLARA, sob as penas da lei, que
cumpre os requisitos legais para a qualificacdo como (Microempresa
ou Empresa de Pequeno Porte, conforme o caso), na forma da Lei Complementar n©
123/2006, estando apta a usufruir do tratamento favorecido estabelecido nos arts. 42 a 49
daquela Lei Complementar.

DECLARA, ainda, que nao existe qualquer impedimento entre os previstos nos incisos do §
40 do artigo 3° da Lei Complementar n® 123/2016.

Local e data

Nome do representante legal
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SAXE Servigco Autdnomo de Agua e Esgoto

Paeoie e T men S&o Carlos, Capital da Tecnologia
SAO CARLOS Setor de Contratos e Licitacdes - Pregéo Eletrénico
ANEXO VI

TERMO DE CIENCIA E NOTIFICACAO

CONTRATANTE: SERVICO AUTONOMO DE AGUA E ESGOTO DE SAO CARLOS - SAAE

CONTRATADA:

CONTRATO No: /2018

OBJETO: aquisicao de Solucdo de Software corporativo para protegdo completa contra

virus e codigos maliciosos, em conformidade com o Edital de Pregdo Eletronico n©
/2018 e seus Anexos.

ADVOGADOS: (*)

Na qualidade de Contratante e Contratado, respectivamente, do Termo acima identificado,
e, cientes do seu encaminhamento ao TRIBUNAL DE CONTAS DO ESTADO, para fins de
instrucdo e julgamento, damo-nos por CIENTES e NOTIFICADOS para acompanhar todos
os atos da tramitagao processual, até julgamento final e sua publicacdo e, se for o caso e
de nosso interesse, para, nos prazos e nas formas legais e regimentais, exercer o direito
da defesa, interpor recursos e o mais que couber.

Outrossim, estamos CIENTES, doravante, de que todos os despachos e decisdes que
vierem a ser tomados, relativamente ao aludido processo, serdo publicados no Diario
Oficial do Estado, Caderno do Poder Legislativo, parte do Tribunal de Contas do Estado de
Sao Paulo, de conformidade com o artigo 90 da Lei Complementar Estadual n® 709, de 14
de janeiro de 1993, precedidos de mensagem eletronica aos interessados.

Sao Carlos, de de 2018.

CONTRATANTE:

Nome e cargo:

E-mail institucional
E-mail pessoal:
Assinatura:

CONTRATADA:

Nome e cargo:
E-mail institucional:
E-mail pessoal:
Assinatura:

(*) Facultativo. Indicar quando ja constituido.
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